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La sicurezza informatica: Compliance
[

Cosa vuol dire essere compliant al GDPR?

Essere «GDPR compliant» significa essere conformi al Regolamento Europeo per la
protezione dei dati, rispettarne i principi e adottare procedure tecniche ed organizzative
affinché il rischio associato al trattamento dei dati sia basso, verificando anche che tutta la
catena dei soggetti che trattano i dati sia compliant, partendo dai titolari fino ai responsabili

esterni e/o sub-responsabili.

Significa anche che il titolare del trattamento, i suoi incaricati ed i responsabili esterni siano

formati ed informati su cosa prevede il Regolamento.
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La sicurezza informatica: Accountability

Articolo 24 del GDPR
Responsabilita del titolare del trattamento
(Accountability)

Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del
trattamento, nonché dei rischi (di una violazione) aventi probabilita e gravita diverse per i
diritti e le liberta delle persone fisiche, il titolare del trattamento mette in atto misure
tecniche e organizzative adeguate per garantire, ed essere in grado di dimostrare, che il
trattamento e effettuato conformemente al presente regolamento. Dette misure sono

riesaminate e aggiornate qualora necessario.
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Le misure «adeguate» di sicurezza
[

Il GDPR ha spazzato via il concetto di misure "minime” di sicurezza a tutela della Privacy

prevedendo che i titolari adottino misure «adeguate» alla protezione dei dati ovvero

che tengano in dovuto conto:
v della natura, dell’'oggetto, del contesto e delle finalita del trattamento;

v del rischio, della probabilita e della gravita di un eventuale violazione e delle conseguenze

per i diritti e liberta delle persone fisiche;

v dei costi di attuazione.
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Strumenti per garantire la «sicurezza»
I

Titolare e Responsabile del trattamento devono mettere in atto una serie di misure tecniche e

organizzative volte a garantire un livello di sicurezza adeguato al rischio:

a. Deve essere in grado di assicurare, su base permanente, la riservatezza, lintegrita, la
disponibilita e la resilienza dei sistemi e dei servizi di trattamento;

b. Deve essere in grado di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali
in caso di incidente fisico o tecnico;

c. Deve una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure
tecniche e organizzative adottate, a garanzia di ogni eventuale distruzione, perdita, modifica,
divulgazione non autorizzata oppure dall’accesso in modo accidentale o illegale, a dati personali

trasmessi, conservati o comunque trattati e rischi annessi.
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La sicurezza informatica: Misure tecniche ed organizzative
e

Le misure tecniche ed organizzative necessarie per prevenire/mitigare gli impatti dei data

breach derivanti dovrebbero prevedere:

- lo svolgimento di una attivita di mappatura dei trattamenti dettagliata in modo da
limitare I'accesso e quindi la possibile fonte di rischi esclusivamente agli individui che

effettivamente devono eseguire le attivita di trattamento;

- la progettazione e l'organizzazione dei sistemi di elaborazione e delle infrastrutture di
rete in modo tale da evitare la propagazione dei rischi all’interno dell’'organizzazione e

verso i sistemi esterni;
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La sicurezza informatica: Misure tecniche ed organizzative
e

« L'adozione di un modello organizzativo di privacy compliance con dei presidi di

controllo interno e lo svolgimento di una formazione dei dipendenti sugli obblighi privacy e
sui metodi di riconoscimento e prevenzione dei rischi informatici, ricordando che nella

maggior parte dei casi i rischi informatici si verificano a causa di un errore umano.
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La sicurezza informatica: Misure tecniche ed organizzative
e

- L'adozione di una procedura di backup aggiornata, sicura e testata con supporti che

garantiscono la conservazione a medio e lungo termine, tenuti separati dalla conservazione

dei dati operativi e fuori dalla portata di terzi;

« L'inoltro o la replica di tutti i log su un server centrale;
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La sicurezza informatica: Misure tecniche ed organizzative
e

- L'adozione di tecniche di crittografia e autenticazione forte, in particolare per |'accesso

amministrativo ai sistemi informatici;
« L'esecuzione regolare di test di vulnerabilita;

 La creazione di un Incident Response Plan, un Disaster Recovery Plan ed un

Business Continuity Plan.
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IL GDPR: Privacy by designh e by default
[

Per ottemperare agli obblighi del GDPR, all'art. 25, si introduce il principio di privacy by design e privacy

by default, un approccio concettuale innovativo che impone alle aziende e alle PA I'obbligo di avviare un

progetto prevedendo, fin da subito, gli strumenti e le corrette impostazioni a tutela dei dati personali:

A. «Privacy by design»: Il titolare deve mettere in atto, gia in fase di progettazione dei sistemi
informativi e dei mezzi per il trattamento dei dati, misure tecniche e organizzative atte a garantire la

tutela dei dati personali.

B. «Privacy by default>»: Il titolare del trattamento deve garantire che, per impostazione predefinita,
siano trattati esclusivamente i dati personali strettamente necessari e per il periodo strettamente
necessario per il conseguimento delle finalita previste e che gli stessi siano indirizzati esclusivamente

ai diretti interessati.
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Esempio: Privacy by design e by default
[

A. «Privacy by design>»: quando realizzo un sw per raccogliere informazioni di un utente che ha

seguito un corso per produrre successivamente l'attestato, devo implementare gia in fase di

progettazione delle misure di sicurezza adeguate per tutelare i dati raccolti.

B. «Privacy by default»: Per impostazione predefinita devo raccogliere solo i dati strettamente
necessari (nome, cognome indirizzo mail, scuola di appartenenza). Devo cancellare subito dopo quei

dati se non ho ottenuto il consenso per altre finalita.
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Privacy ‘by design’
|

Qualsiasi progetto, sia strutturale che concettuale, deve essere realizzato considerando, sin

dalla sua implementazione (by design), il rispetto della riservatezza e la protezione dei

dati personali.

La Privacy by design contempla una trilogia di applicazioni:
1. sistemi informatici

2. pratiche amministrative corrette

3. progettazione strutturale e infrastrutturale
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1. Privacy by design: sistemi informatici

Antivirus
aggiornato

Reti internet
separate s Password
(fisicamente o [ aggiornate
L logicamente) g

: Sistema di

Gruppo di backup dati

continuita (possibilmente |
: in cloude)

@domimio di
Posta
elettronica

O Firm ‘

Studio di Consulenza Sito Web: www.oxfirm.it - email: oxfirm@oxfirm.it



http://www.oxfirm.it/
mailto:oxfirm@oxfirm.it
http://www.oxfirm.it/
mailto:oxfirm@oxfirm.it

1. Privacy by design: sistemi informatici

1. Ogni operatore che accede ad una postazione deve essere dotato di proprie credenziali, si

suggerisce di creare un doppio account (amministratore ed utente), le Password per
tutte le postazioni PC devono essere conservate in modo accurato (possibilmente

non sotto la tastiera del computer).

2. Le Password devono essere modificate periodicamente.

3. L'ideale sarebbe adottare sistemi di accesso a piu fattori.
4. Sarebbe opportuno creare una rete di Dominio per centralizzare la gestione.

5. Abilitare la crittografia dei sistemi di archiviazione.
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2. Privacy by design: sistemi informatici
[

Si consiglia di utilizzare stampanti dedicate (una per ogni ufficio) e di collocare la

multifunzione all’esterno degli uffici di segreteria.

Quando questa dovesse essere allocata in una zona di passaggio
e non vigilata fisicamente, per garantire la riservatezze dei
documenti si consiglia di impostare un PIN (unico per tutto

I'ufficio) e di digitarlo quando si & fisicamente vicino alla

stampante per consentire la stampa del documento.
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3. Privacy by design: pratiche amministrative

Archiviazione Fascicoli dati: con |la pseudonimizzazione dei dati € garantita la non
identificazione del soggetto, omettendo le informazioni sensibili e identificando i fascicoli

con una lettera ed un numero, codice alfanumerico (cifratura dei dati personali).

Pulizia Uffici: si consiglia, ove possibile, di impiegare personale autorizzato e dipendente

dello stesso titolare del trattamento, piuttosto che ricorrere al personale esterno.

Accesso Uffici: regolamentare I'accesso negli uffici con orari ben definiti, nel rispetto della

massima riservatezza.
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4. Privacy by design: progettazione strutturale

Front Office: per disciplinare gli accessi agli uffici e garantire
massima riservatezza sarebbe opportuno utilizzare un front office e

.N.

delimitare con una linea segnaletica la distanza di sicurezza (es.

ufficio postale).

Sistemi di Antifurto e Videosorveglianza: proteggere gli uffici con
sistemi di antifurto, videosorveglianza o vigilanza.

Grate alle finestre e porte blindate: applicare, dove possibile,
barriere fisiche per limitare il rischio di intrusione.

Armadi chiusi a chiave: custodire i documenti con dati sensibili in

armadi chiusi a chiave.
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Privacy by
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default

Il principio di privacy by default stabilisce che, per impostazione
predefinita, i dati personali devono essere trattati soltanto in misura
necessaria e sufficiente, allo scopo e per il periodo strettamente

necessario.

Occorre, dunque, progettare il sistema di trattamento di dati personali

garantendo la minimizzazione delle informazioni raccolte.

Principi di minimizzazione e di limitazione dei dati.

Sito Web: www.oxfirm.it - email: oxfirm@oxfirm.it



http://www.oxfirm.it/
mailto:oxfirm@oxfirm.it
http://www.oxfirm.it/
mailto:oxfirm@oxfirm.it

Privacy by default: esempio
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Quando una scuola utilizza una piattaforma di e-learning (es. Google

Classroom, Microsoft Teams, Moodle), deve configurare il sistema affinché,

per impostazione predefinita:

Vengano raccolti solo i dati strettamente necessari per l'uso della
piattaforma (es. nome, classe, materia, senza informazioni superflue)
(Minimizzazione dei dati).

Gli studenti abbiano accesso solo ai materiali didattici pertinenti alla loro
classe, senza possibilita di vedere dati di altri studenti (Accesso
controllato).

Le impostazioni impediscano il tracciamento delle attivita degli studenti

oltre quanto necessario per I'apprendimento (Profilazione limitata).
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La sicurezza informatica: Cosa fare in pratica
[

L'e-mail rappresenta il vettore di attacco primario per le minacce alla sicurezza informatica.

La maggior parte degli utenti scatena un attacco informatico aprendo quella che sembra
essere una normale email ma che invece contiene un allegato infetto, come un documento,

una foto, un‘animazione, un video o qualsiasi altro file.

Tenendo presente questa considerazione, non bisogna assolutamente aprire un allegato

e-mail proveniente da un mittente sconosciuto o non attendibile!
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La sicurezza informatica: Cosa fare in pratica
[

Cosa fare in caso ci si accorga di essere stati oggetto di un attacco informatico?
» scollegarsi da Internet e dalla rete interna;
« cercare di spegnere in maniera appropriata il dispositivo;

« contattare immediatamente I'amministratore di sistema.
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L a sicurezza informatica: antivirus e firewall

Per far fronte a queste minacce, e indispensabile far ricorso a programmi antivirus che
forniscano una protezione adeguata e che siano in grado di collaborare con i dispositivi

firewall installati nella rete.

Firewall Antivirus
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| a sicurezza informatica: antivirus
e

Un buon antivirus deve fornire sempre una protezione adeguata per quanto riguarda i
diversi malware (virus, worm, spyware, trojan, ransomware, ecc...), deve effettuare la
scansione in tempo reale delle memorie esterne collegate al pc e delle mail ricevute, spesso

racchiude anche un gestore di password.

Molti antivirus gratuiti, cosi come quello in dotazione ai sistemi Microsoft, non hanno tutte

queste caratteristiche.
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La sicurezza informatica: firewall

Insieme agli antivirus (quando si ha a che fare con reti di computer) rivestono un ruolo

altrettanto importante i dispositivi firewall.

Un firewall € un dispositivo per la sicurezza della rete che permette di monitorare il traffico in

entrata e in uscita utilizzando una serie predefinita di regole di sicurezza per consentire o

bloccare gli eventi. N |

Y/ — T\ Firewall
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La sicurezza informatica: firewall
e

Un firewall puo essere costituito da un componente hardware, software o da entrambi.

I firewall devono essere configurati in modo corretto per evitare che blocchino anche il
traffico lecito e devono essere periodicamente aggiornati per quanto riguarda la
cosiddetta blacklist che contiene tutti gli indirizzi IP, le porte e i programmi cui il firewall

dovra negare |'accesso.
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L a sicurezza informatica: Le credenziali di accesso
e

Al giorno d’oggi uno dei problemi principali € indubbiamente quello di gestire in modo
semplice e sicuro le credenziali necessarie per accedere ai vari servizi online e ai vari

dispositivi il cui numero e cresciuto quasi in modo esponenziale.
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L a sicurezza informatica: Le credenziali di accesso
e

Ricordare tutte le combinazioni di servizio e/o dispositivo, nome utente e password risulta

pressoché impossibile e per questo motivo si rischia di incorrere in uno dei due errori
seguenti: quello di utilizzare sempre la stessa coppia di nome utente e password oppure

quello di annotare tutte le credenziali su un foglio o su una agendina.
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L a sicurezza informatica: Le credenziali di accesso
e

La prima soluzione, per quanto possa risultare semplice e comoda, presenta dei rischi
piuttosto concreti dal momento che, se malauguratamente qualcuno dovesse riuscire a
carpire queste credenziali, avrebbe libero accesso non solo al dispositivo o al servizio
hackerato, ma anche a tutti gli altri dispositivi e servizi per i quali vengono utilizzate le
medesime credenziali.

La seconda soluzione presenta anch’essa dei rischi perché quel documento con tutte le

credenziali, se dovesse essere rubato, consentirebbe |'accesso a tutti i dati del proprietario.
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L a sicurezza informatica: Le credenziali di accesso
e

Una soluzione potrebbe essere quella di utilizzare invece dei programmi di gestione delle
password. Ve ne sono diversi in giro, alcuni anche gratuiti, e sono caratterizzati dal fatto di
poter custodire tutte le nostre password in un contenitore protetto con una unica master

password robusta o con sistemi di sicurezza a due fattori.
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L a sicurezza informatica: Le credenziali di accesso
e

Come creare una password sicura?

Una delle difficolta maggiori che si riscontra quando si crea un nuovo account € quella di
trovare delle password che siano sicure e facili da ricordare.

Molti servizi chiedono di creare password con:

 almeno otto caratteri;

+ lettere maiuscole e minuscole;

e numeri e simboli.
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L a sicurezza informatica: Le credenziali di accesso
e

S&2x4S12

Una password di questo tipo, sebbene sia sicura (anche se ormai password di otto caratteri

possono essere violate in meno di due ore) e estremamente difficile da ricordare.
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L a sicurezza informatica: Le credenziali di accesso
e

La soluzione e quella di utilizzare le Passphrase ossia delle frasi composte da parole piu o

meno casuali.

Le caratteristiche delle Passphrase che le rendono molto sicure sono soprattutto la lunghezza
e I'impossibilita da parte di eventuali hacker di utilizzare un dizionario di password piu
comuni.

Un esempio potrebbe essere quello di scegliere una frase a caso di un libro a noi caro e

intervallare le parole con caratteri speciali.

Hai'mai£fatto$un%sogno/tanto(realistico)da=sembrarti?vero”
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La sicurezza informatica: Sistema a due fattori
I e

Negli ultimi tempi si sono diffusi sempre piu dei sistemi di sicurezza, inizialmente utilizzati
soprattutto dalle banche online, che prevedono |'utilizzo di dispositivi per la generazione di
codici di accesso “usa e getta” in aggiunta alle credenziali di accesso tradizionali e per
questo vengono detti sistemi a due fattori.

Si usano Token o Dispositivi mobili come generatori di One-time password (in acronimo

OTP, in italiano "password (valida) una sola volta".
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La sicurezza informatica: Sistema a due fattori

In pratica oltre a dover inserire nome utente e password si richiede anche I'inserimento di un
codice numerico, generato ad esempio da un cosiddetto “token” ovvero un dispositivo
elettronico in grado di generare dei codici numerici ad intervalli regolari (grazie ad un
orologio interno) secondo un algoritmo che, tra i vari fattori, tiene conto del trascorrere del

tempo ed e sincronizzato con il servizio al quale si sta accedendo.

=

ONE TIME PASSWORD
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L a sicurezza informatica: sistemi a due fattori
]

Il token fisico ormai e stato progressivamente sostituito da una app da installare sul proprio

smartphone che svolge la medesima funzione.

489 560
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L a sicurezza informatica: sistemi a due fattori
e s

Un altro metodo che consente di implementare la sicurezza a due fattori prevede

anch’esso |'uso dello smartphone, ma in questo caso il sistema chiede l'inserimento di un
codice inviato al proprio numero di cellulare tramite sms.
Ovviamente questa procedura richiede che il numero di cellulare dell’utente sia verificato

ovvero venga associato preventivamente al servizio al quale si richiede |'accesso.
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La sicurezza informatica: sistemi a tre fattori
e

In casi particolari vengono utilizzati anche sistemi di sicurezza a tre fattori che, oltre alle
credenziali di acceso, al codice inviato tramite sms prevedono un terzo codice inviato tramite

mail ad un indirizzo che deve essere anch’esso preventivamente verificato.
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La sicurezza informatica: misure suggerite
[

Ulteriori misure da adottare:

« Utilizzare solo Sistemi Operativi e software originali ed aggiornati;
« Configurare le porte usb in modo che non siano abilitate all’'uso di pen drive;
« Registrare gli accessi e |le operazioni compiute in appositi file di log;

« Creare sottoreti per i diversi gruppi di utenti.
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La sicurezza informatica: misure organizzative

I
Regole organizzative:

- adottare adeguate procedure di identificazione e di autenticazione informatica degli

utenti;

« Definire differenti profili di autorizzazione da attribuire ai soggetti autorizzati in modo

da garantire un accesso selettivo ai dati;
« Registrare gli accessi e le operazioni compiute in appositi file di log;
« Definire precise regole di comportamento, indicando procedure ed eventuali sanzioni.

« Nominare un amministratore IT.
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La sicurezza informatica: misure fisiche
e

Regole organizzative:

« Collocare i server in locali protetti e chiusi a chiave;
« Collocare gli archivi cartacei in locali chiusi a chiave e protetti;
« Installare sistemi di antifurto;

« Utilizzare sistemi di riconoscimento del personale e di eventuali visitatori.
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La sicurezza informatica: i dispositivi mobile

A seguito del crescente numero di servizi che possono essere gestiti direttamente dagli
smartphone e dagli altri dispositivi mobile, questi stanno assumendo un ruolo sempre piu
importante nella nostra vita ma al tempo stesso risultano essere anche particolarmente
vulnerabili: il rischio che vengano smarriti o rubati € molto elevato e per questo motivo

risulta indispensabile adottare dei sistemi adeguati per proteggere i dati in essi contenuti.
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La sicurezza informatica: i dispositivi mobile

Gli smartphone prevedono la possibilita di bloccare I'accesso utilizzando in alternativa, una

password, una sequenza di sblocco o lI'impronta digitale.
La sequenza di sblocco € quella piu usata ma purtroppo
anche la piu vulnerabile.

Basta che un malintenzionato ci osservi con attenzione
mentre eseguiamo la sequenza o che addirittura ci registri
con un altro smartphone per poi riprodurre il filmato a

velocita ridotta e il gioco e fatto.
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La sicurezza informatica: i dispositivi mobile

E’ preferibile usare la password o meglio ancora lI'impronta digitale.

Quest’ultimo sistema, grazie all’evoluzione tecnologica e diventato molto affidabile per

quanto riguarda il riconoscimento dell'impronta
riducendo al minimo sia i casi di falso positivo

che di falso negativo.
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La sicurezza informatica a scuola: Il registro elettronico

In molte scuole le aule sono dotate di LIM a cui e collegato un pc o, da un po’ di tempo a
questa parte, di digitalboard. Questi dispositivi sono caratterizzati dal fatto che
normalmente restano in aula e vengono utilizzati da tutti i docenti della classe. Il piu delle
volte, oltre per le attivita didattiche vengono utilizzati dai docenti anche per accedere al

registro elettronico, per consultare la propria s

casella di posta o per accedere ad altre

piattaforme online.
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La sicurezza informatica a scuola: Il registro elettronico

In questi casi e di fondamentale importanza adottare una serie di accorgimenti per evitare |l
rischio che si possa verificare un accesso abusivo, non autorizzato, ai propri account e una

sottrazione o manomissione dei dati.

Principalmente bisogna impostare delle password robuste per |'accesso al pc, attivare lo
screensaver, ricordarsi di eseguire sempre il logout prima di uscire dall’aula, non

memorizzare mai le password nel browser ed in generale evitare di lasciare incustodito il

pC.
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La sicurezza informatica a scuola: Whatsapp

Whatsapp o altri software di messaggistica istantanea non devono essere utilizzati per la
didattica. Non consentono di avere un controllo da parte del docente ed espongono al rischio
di diffusione di dati non autorizzato. Possono essere utilizzati per comunicare con i
rappresentanti di classe ma non e opportuno creare gruppi in cui sono presenti sia i docenti
sia tutti i genitori della classe. Evitare di creare gruppi whatsapp con gli alunni: esistono altri
strumenti messi a disposizione dei docenti (Google workspace, Microsoft 365, registro

elettronico).
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La sicurezza informatica a scuola: Telegram

La scuola puo utilizzare un canale Telegram (ora e possibile anche su Whatsapp) per inviare
le comunicazioni a genitori e docenti dal momento che si tratta di uno strumento che
consente la comunicazione unidirezionale che puo essere collegato anche direttamente con il

sito ufficiale per inviare ad esempio in automatico le circolari.
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