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GDPR 2016/679: cos’e

GDPR (General Data Protection Regulation) in italiano RGPD (Regolamento Generale
sulla Protezione dei Dati) e il regolamento con cui la Commissione Europea ha inteso
rafforzare la protezione dei dati personali dei cittadini dell'Unione Europea.

A differenza delle direttive recepite con norme interne dagli stati membri, il regolamento e
direttamente applicabile a tutte le aziende pubbliche e private con sede UE e alle

aziende con sede extra UE trattanti dati dei cittadini di uno dei 27 stati membri.
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GDPR: entrata in vigore e applicazione

I
v Il Regolamento GDPR 2016/679 ¢ entrato in vigore il 24 maggio 2016 (20 giorni dopo

la pubblicazione sulla Gazzetta Ufficiale)

v"Ha abrogato la direttiva privacy EU 95/46

v E stato recepito in Italia dal D.Lgs. 101/2018 del 10 Agosto che & entrato in vigore il
19 Settembre 2018 adeguando e modificando in parte il D.Lgs. 196/2003 (Codice della

Privacy).
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FIGURE PRIVACY
| Soggetti del GDPR
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Organigramma Privacy
- 000000000000000_]

I soggetti coinvolti nel trattamento sono indicati all'interno dell’'organigramma
privacy dellIstituto scolastico cosi come individuati dal GDPR.

L'organigramma privacy € un modello organizzativo che ha la funzione di
assicurare un adeguato ordinamento e classificazione dei dati personali ed un
corretto utilizzo delle informazioni e dei dati.

Disciplina: Ruoli/Responsabilita/Sanzioni/Rapporto con gli interessati

La definizione dei ruoli, delle responsabilita e dei settori di competenza di ciascun
soggetto dell’'organizzazione costituiscono elementi imprescindibili del sistema di
gestione (presidi)
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Organigramma Privacy

- Chiarezza dei ruoli: Specificare chiaramente le figure rilevanti
con riferimento ai vari livelli organizzativi.

- Definizione delle responsabilita: Dettagliare le responsabilita
specifiche di ciascun ruolo, inclusi la raccolta, I'elaborazione, la
sicurezza e la divulgazione dei dati personali.

 Facilitare la conformita normativa: Assicurare che
I'organizzazione rispetti la normativa sulla privacy come il GDPR,
identificando chiaramente chi deve agire e come per
I'adempimento delle prescrizioni normative. ’
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Esempio di organigramma Privacy

| DSITT = Direzione/Titolare del Trattamento
RSG = Responsabile del sistema di gestione
DPO = Responsabile della Protezione dei dati
ITIRSI = Responsabile informatico — Responsabile della Sicurezza delle Informazioni HaEEE
ATA = Personale non docente - amministrativo, tecnico e ausiliario T s
RT = Responsabile del Trattamento . : :
ATI = Addetto al Trattamento/ Incaricati
- RT/RSG IT/RSI DPO
w ¥
t 1
Questi soggetti operano affinché
venga tutelata la privacy AMAH:IS,LSI;;"EWI CORPO DOCENTI COLL. SCOLASTICI
dell'interessato nel trattare i dati / )

personali.
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" «interessato»

L'interessato ¢ la persona fisica a cui si riferiscono i dati personali.

Qualsiasi informazione riguardante una persona fisica identificata o identificabile e
oggetto del Regolamento GDPR 2016/679.

Si considera identificabile la persona fisica che puo essere individuata, direttamente o
indirettamente, tramite dati anagrafici (nome), numero di identificazione (cod. fiscale),
ubicazione (residenza/domicilio), contatto (numero telefonico fisso, no mobile) identificativo
online (e-mail o pec) o a uno o piu elementi caratteristici della sua identita fisica (fisionomia),
caratteristiche psichica (carattere o patologia), economica, culturale o sociale; (art. 4,
paragrafo 1, p.2)
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Il Titolare del trattamento

Secondo il GDPR il «Titolare del Trattamento» e: la persona fisica o giuridica,

I'autorita pubblica, il servizio o altro organismo che determina le finalita e i mezzi

del trattamento di dati personali.

Quando le finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati membri, il

titolare del trattamento o i criteri specifici applicabili alla sua designazione sono stabiliti dal diritto dell'Unione o

degli Stati membri (art. 4, punto 7).

m
el
Py

Nella SCUOLA il Titolare del trattamento ¢ la scuola stessa nel suo complesso
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Il Responsabile del trattamento: esterno
-

Si definisce «Responsabile del trattamento»: la persona fisica o giuridica, |'autorita pubblica, il servizio o altro

organismo che tratta dati personali per conto del Titolare del trattamento (art. 4, punto 8 GDPR).

Il Responsabile del Trattamento, deve essere sempre ESTERNO e legato al titolare da contratto o atto giuridico vincolante
per entrambi.

-Ha obblighi di trasparenza
- Deve garantire la sicurezza dei dati

- Ha l'obbligo di conservare il registro dei trattamenti del Responsabile

Nella SCUOLA il responsabile del trattamento esterno e il fornitore che gestisce i
servizi Cloud/non (es. gestione il sito web, il software di segreteria, il Registro
Elettronico, contatti con agenzie di viaggio, ecc...) e tratta i dati personali per conto

della scuola (GDPR Compliant)
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I| «referente interno» responsabile del trattamento
-

Il referente interno responsabile della procedura e designato dal Titolare:

1. e individuato tra i soggetti che, per esperienza, capacita ed affidabilita, siano in grado di
fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di
trattamento, ivi compreso il profilo relativo alla sicurezza.

2. ove necessario, per esigenze organizzative, possono essere designati responsabili piu
soggetti, anche mediante suddivisione di compiti.

fl-ﬁ Nella SCUOLA puo essere designato il DSGA, il Vicario o un

m Referenti di Plesso.
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L'Amministratore di Sistema
-]

L'amministratore di sistema non e previsto direttamente dal GDPR ma il Garante con il
provvedimento del 27 novembre 2008 lo ha ritenuto una figura obbligatoria ed essenziale per
garantire la sicurezza delle banche dati e la corretta gestione delle reti telematiche.

- E’ colui che si occupa, a livello operativo, di mettere in atto le MISURE TECNICHE adeguate per
garantire la sicurezza dei dati, ovvero si occupa della gestione e alla manutenzione di impianti
di elaborazione con cui vengano effettuati trattamenti di dati personali:

a. sistemi di gestione delle basi di dati

b. sistemi software complessi: sistemi ERP (Enterprise resource planning) utilizzati in grandi
aziende e organizzazioni

c. reti locali e gli apparati di sicurezza, nella misura in cui consentano di intervenire sui dati
personali.

O, Firm

Studio di Consulenza Sito Web: www.oxfirm.it - email: oxfirm@oxfirm.it



http://www.oxfirm.it/
mailto:oxfirm@oxfirm.it

Data Protection Officer (DPO)

La nomina del responsabile della protezione dati (RPD) o Data
Protection Officer (DPO), deve essere comunicata al Garante

della Privacy per via telematica.

Il DPO ha lI'obbligo di vigilare in via generale sui trattamenti

posti in essere dal titolare del trattamento.

Il DPO deve tempestivamente e adeguatamente coinvolto, dal titolare e dal responsabile del
trattamento, in tutte le questioni inerenti la protezione dei dati nonché sostenuto

nell'esecuzione dei suoi compiti
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Autorizzati ex Incaricato al trattamento

Non viene previsto in modo espresso la figura dell'incaricato ma non se ne esclude la

presenza (Guida applicativa del Garante privacy) .
Le persone autorizzate al trattamento dei dati personali sono sotto l'autorita

diretta del titolare o del responsabile (art. 4, n. 10 del Regolamento)
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La Documentazione prevista dal GDPR

DPIA

Registro del Trattamento e Registro
delle Violazioni

Informative e consenso nella Scuola
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Informativa: art 13 e 14 GDPR

Il rapporto con gli interessati (alunni, famiglie, fornitori, personale dipendente) € disciplinato

dalle informative idonee per minori (art.13, e 14 del GDPR)

Il titolare del trattamento DEVE SEMPRE specificare:
v i dati di contatto del DPO (Data Protection Officer);

v la base giuridica del trattamento,

v qual e il suo interesse legittimo, se quest'ultimo costituisce la base giuridica del trattamento
v se trasferisce i dati personali in Paesi terzi e attraverso quali strumenti;

v il periodo di conservazione dei dati e

v' i criteri seqguiti per stabilire tale periodo di conservazione;

v il diritto di presentare un reclamo all'autorita di controllo.
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Informativa: art 14 GDPR

Nel caso di dati personali non raccolti direttamente presso l'interessato (art. 14 GDPR),

l'informativa deve essere:

v fornita entro un termine ragionevole che non puo superare 1 mese dalla raccolta,

oppure al momento della comunicazione dei dati a terzi o all'interessato.
v’ concisa, trasparente, intelligibile per l'interessato e facilmente accessibile
v espressa in un linguaggio chiaro e semplice, soprattutto se coinvolti minori
v fornita per iscritto e preferibilmente in formato elettronico

Preferibile che gli interessati forniscano in qualche modo la prova di aver preso visione

dell'informativa
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Il «consenso» al trattamento dati
e s

Il GDPR identifica 6 basi giuridiche della raccolta ed trattamento dei dati in Europa, dove non

e necessario fornire il consenso per ognuno:
1. L'interesse vitale dell’individuo

2. L'interesse pubblico rilevante

3. L'esigenza contrattuale

4. La conformita a obblighi legali

5. Il consenso non ambiguo dell‘individuo

6. L'interesse legittimo del titolare del trattamento
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La «Valutazione dell'impatto» DPIA

il GDPR obbliga i titolari a svolgere una valutazione di impatto DPIA (Data Protection
Impact Assessment), quando le attivita in corso relative al trattamento dei dati possono
determinare rischio elevato per i diritti e le liberta delle persone interessate, attraverso

consultazione dell'Autorita di controllo, Garante Privacy.

La DPIA e una procedura di verifica dei rischi eventuali in cui incorre il Titolare del
trattamento, in termini di violazione di diritti e liberta fondamentali, secondo i principi della

privacy by design e privacy by default
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Il registro del trattamento

Tutti i titolari e i responsabili di trattamento, eccettuati gli organismi con meno di 250
dipendenti, ma solo se non effettuano trattamenti a rischio (si veda art. 30, paragrafo 5),

devono tenere un Registro delle operazioni di Trattamento: strumento fondamentale

ai fini dell'eventuale supervisione da parte del Garante, che consente di disporre di un quadro
aggiornato dei trattamenti in essere all'interno della scuola, indispensabile per ogni

valutazione e analisi del rischio.

Si aggiorna al mutare degli elementi essenziali, non si pubblica, deve essere

stampato e protocollato
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Il registro del trattamento

L'art. 30, quinto comma non si applica alle imprese o organizzazioni private con meno

di 250 dipendenti a meno che:

v il trattamento possa presentare un rischio per i diritti e le liberta
dell'interessato;

v il trattamento non sia occasionale;

v'includa il trattamento di categorie particolari di dati (art. 9.1), o relativi a

condanne penali e a reati (art. 10).
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Il registro del trattamento
[

Non dovrebbe necessariamente trattarsi di un mero obbligo; la redazione del registro

potrebbe essere ispirata alle seguenti ulteriori finalita:

v rappresentare l'organizzazione sotto il profilo delle attivita di trattamento a fini di

informazione, consapevolezza e condivisione interna;

v costituire lo strumento di pianificazione e controllo della politica della sicurezza di dati e

banche di dati, tesa a garantire la loro integrita, riservatezza e disponibilita.
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Il registro del trattamento: il Titolare
- 0000000__]

Ogni responsabile del trattamento e, ove applicabile, il suo rappresentante tengono un
registro di tutte le categorie di attivita relative al trattamento svolto per conto di un titolare
del trattamento.

Tale registro contiene tutte le seguenti informazioni:

a) il nome e i dati di contatto del titolare del trattamento e, ove applicabile, del contitolare
del trattamento, del rappresentante del titolare del trattamento e del responsabile della
protezione dei dati;

b) le categorie dei trattamenti effettuati per conto di ogni titolare del trattamento;

c) le categorie dei trattamenti effettuati per conto di ogni titolare del trattamento ;

d) ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative
di cui all'articolo 32, paragrafo 1 .
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La doppia anima del registro
-]

Il registro svolge una doppia funzione:

v funge da “strumento operativo di lavoro (ex ante e durante)

v funge da "documento probatorio (ex post) degli adempimenti” prescritti dal
Regolamento europeo in materia di protezione dei dati personali "su richiesta il titolare del
trattamento o il responsabile del trattamento e, ove applicabile, il rappresentante del
titolare o del responsabile ... mettono il registro a disposizione dell’autorita di controllo”.

il registro sara dettagliato, aggiornato e corrispondente all’organizzazione aziendale o delle

pubbliche amministrazioni ai fini di una reale tutela della persona, delle sua liberta e della

sua dignita.
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Registri a confronto
-]

a) Nome e dati di contatto del titolare, X res 2{705';7[;/.76' gogéﬁgoﬁ; er

contitolare, rappresentanti del tit., DPO P toiare p
conto del quale si agisce

b) Finalita del trattamento X No

c) Categorie di interessati e dati personali X No

c) Categorie di trattamenti effettuati per

g No X

il titolare

e) Trasferimenti verso paesi terzi X X

f) Termini per cancellazione dati X No (cfr. art. 28.3.g)

g) Misure di sicurezza tecniche e .

organizzative X Si (cfr. art. 28.3.c)
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Registro ed altri adempimenti del GDPR
-]

Il registro dei trattamenti costituisce uno strumento di lavoro che consente all’'organizzazione di disporre di un
censimento dei trattamenti effettuati, delle relative finalita, degli interessati e delle categorie dei
dati personali, i trasferimenti di dati personali verso un paese terzo o un’organizzazione

internazionale, di una descrizione generale delle misure di sicurezza tecniche e organizzative.

La redazione dei registri dei trattamenti consente al titolare di dimostrare quali misure ha utilizzato per

garantire un livello di sicurezza adeguato al rischio e soprattutto che le misure sono state adottate.

La redazione e l'aggiornamento dei registri dei trattamenti devono essere coordinati con gli altri
adempimenti previsti dal regolamento privacy europeo (l'informativa privacy, la valutazione di impatto

privacy, le istanze di consultazione preliminare; le comunicazioni delle violazioni di dati “data breach”)
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Rischi e sanzioni

La violazione delle disposizioni dell’art. 30 rubricato:

U
o) v
“Registri dei trattamenti” del regolamento privacy europeo MW!

comporta significative sanzioni pecuniarie (fino a euro

10.0000.000, o per le imprese fino al 2% del fatturato

mondiale totale annuo dell’esercizio precedente se superiore).
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Misure di sicurezza e Rischi:

distruzione, perdita, modifica, divulgazione non autorizzata
derivanti dall'accesso in modo accidentale o illegale
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«Data breach»
I e

I titolari del trattamento dovranno documentare le violazioni di dati personali subite e in

alcuni casi notificarle all'autorita di controllo, indicando le relative circostanze, conseguenze e
i provvedimenti adottati (art. 33, paragrafo 5); devono poter fornire tale documentazione, su

richiesta, al Garante in caso di accertamenti.

Tipologie:

v Notifica - comunicazione delle violazioni all’ autorita di
controllo (autorita Garante privacy)
art. 33

v Notifica -comunicazione delle violazioni all’interessato
art. 44 B
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Data breach e valutazione del rischio
-]

La notifica all'autorita dell'avvenuta violazione non e obbligatoria, ma subordinata alla
valutazione del rischio per gli interessati che spetta, ancora una volta, al titolare: il
rischio di pregiudizio per i diritti e le liberta degli interessati € probabile o non e probabile?
Se e probabile, si e in presenza di una violazione e dunque occorre attivare la procedura

legata al «data breach» nei confronti degli interessati e I'autorita Garante.

Se |la probabilita di tale rischio eé elevata, si dovra informare delle violazione anche
gli interessati, sempre "senza ingiustificato ritardo "

Guida applicativa Garante privacy
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Operativita in caso di Data breach

Fase
1

—

1

rilevazione
della violazione

—
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Il registro delle violazioni

Tutti i titolari di trattamento dovranno in ogni caso documentare le violazioni di dati personali

subite, anche se non notificate all'autorita di controllo e non comunicate agli interessati,
nonché le relative circostanze e conseguenze e i provvedimenti adottati (si veda art. 33, paragrafo
5); tale obbligo non e diverso, nella sostanza, da quello attualmente previsto dall'art. 32-bis, comma
7, del Codice Privacy.

Si raccomanda, pertanto, ai titolari di trattamento di adottare le misure necessarie a
documentare eventuali violazioni, essendo peraltro tenuti a fornire tale documentazione, su

richiesta, al Garante in caso di accertamenti
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Il registro delle violazioni
- 0000000__]

Tutte le violazioni vanno annotate nel di cui all’articolo 33
comma 5 del Regolamento e al Garante se vi e un rischio
per diritti e liberta fondamentali (entro 72 ore, sono violazioni della sicurezza che
comportano accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque
trattati). In alcuni casi va fatta anche comunicazione agli interessati (no se misure

adeguate e se ci sono rischi minori e se comunicazione sproporzionata).
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Grazie della Vostra cortese attenzione
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